Development of a home control system by Štamcar, Gorazd
Univerza v Ljubljani
Fakulteta za racˇunalniˇstvo in informatiko
Gorazd Sˇtamcar
Razvoj sistema za nadzor doma
DIPLOMSKO DELO
UNIVERZITETNI SˇTUDIJSKI PROGRAM RACˇUNALNISˇTVA
IN INFORMATIKE
Mentor: doc. dr. Mojca Ciglaricˇ
Ljubljana, 2016

Rezultati diplomskega dela so intelektualna lastnina avtorja in Fakultete za
racˇunalniˇstvo in informatiko Univerze v Ljubljani. Za objavljanje ali iz-
koriˇscˇanje rezultatov diplomskega dela je potrebno pisno soglasje avtorja,
Fakultete za racˇunalniˇstvo in informatiko ter mentorja.
Besedilo je oblikovano z urejevalnikom besedil LATEX.

Fakulteta za racˇunalniˇstvo in informatiko izdaja naslednjo nalogo:
Tematika naloge:
Pojasnite, kaj danes predstavlja pojem internet stvari. Opiˇsite, kaj vse
si lahko predstavljamo, ko govorimo o pametni hiˇsi. Nato ta dva pojma
povezˇite. Preucˇite obstojecˇe sisteme in komponente na podrocˇju pametnih
hiˇs in zasnujte preprost sistem za nadzor doma, ki bo zgrajen iz nizkocenov-
nih komponent in odprtih tehnologij. Sistem tudi implementirajte in kriticˇno
ovrednotite.

Izjava o avtorstvu diplomskega dela
Spodaj podpisani Gorazd Sˇtamcar, z vpisno sˇtevilko 63060236, sem avtor
diplomskega dela z naslovom:
Razvoj sistema za nadzor doma
S svojim podpisom zagotavljam, da:
• sem diplomsko delo izdelal samostojno pod mentorstvom doc. dr.
Mojce Ciglaricˇ,
• so elektronska oblika diplomskega dela, naslov (slov., angl.), povzetek
(slov., angl.) ter kljucˇne besede (slov., angl.) identicˇni s tiskano obliko
diplomskega dela
• soglasˇam z javno objavo elektronske oblike diplomskega dela v zbirki
”Dela FRI”.
V Ljubljani, dne 12.7.2016 Podpis avtorja

Zahvaljujem se punci in druzˇini, ker so mi stali ob strani v cˇasu sˇtudija.
Zahvaljujem se mentorici, doc. dr. Mojci Ciglaricˇ, za pomocˇ in usmerja-






2 Internet stvari 3
2.1 Zgodovina interneta stvari . . . . . . . . . . . . . . . . . . . . 5
2.2 Koncept interneta stvari . . . . . . . . . . . . . . . . . . . . . 5
2.3 Podrocˇja uporabe interneta stvari . . . . . . . . . . . . . . . . 10
2.4 Varnost in zasebnost interneta stvari . . . . . . . . . . . . . . 12
3 Pametna hiˇsa 15
3.1 Funkcionalnosti pametne hiˇse . . . . . . . . . . . . . . . . . . 16
3.2 Protokoli za komunikacijo med napravami v pametnih hiˇsah . 19
3.3 Pregled obstojecˇih sistemov na podrocˇju pametnih hiˇs . . . . . 22
4 Zasnova sistema za nadzor doma 25
4.1 Arhitekturna zasnova sistema . . . . . . . . . . . . . . . . . . 25
4.2 Funkcionalna zasnova sistema . . . . . . . . . . . . . . . . . . 28
5 Implementacija sistema za nadzor doma in prikaz delovanja 31
5.1 Pregled ustrezne strojne opreme . . . . . . . . . . . . . . . . . 31
5.2 Pregled uporabljene programske opreme . . . . . . . . . . . . 36
5.3 Implementacija programske opreme za strezˇnik . . . . . . . . . 37
5.4 Uporaba in implementacija programske opreme za podporno
koncˇno napravo . . . . . . . . . . . . . . . . . . . . . . . . . . 39
5.5 Prikaz delovanja . . . . . . . . . . . . . . . . . . . . . . . . . . 40





M2M Machine to Machine Naprava z napravo
WI-FI Wireless Fidelity Brezzˇicˇna povezljivost
COAP Constrained Application Protocol Omejen aplikacijski protokol
OSI Open Systems Interconnection Povezovanje odprtih sistemov
IPSEC Internet Protocol Security Varnostni internetni protokol
TLS Transport Layer Security Varnost transportne plasti




TCP Transmission Control Protocol Protokol za nadzor prenosa
PIR Passive Infra Red Pasivni infrardecˇi
LAN Local Area Network Lokalno omrezˇje
CSI Camera Serial Interface Serijski vmesnik za kamero




SD Secure Digital Varna digitalna
PHP Hypertext Preprocessor Hipertekstovni predprocesor
MJPEG Motion Joint Photographic
Experts Group
Gibajocˇi JPEG
FLAC Free Lossless Audio Codec Prosti brezizgubni avdio kodek

Povzetek
Naslov: Razvoj sistema za nadzor doma
Sistemi za pametni nadzor doma vkljucˇujejo raznovrstne senzorje, racˇunalnike
in naprave, ki so preko lokalnega omrezˇja povezane v centralni sistem. S tem
je omogocˇeno centralno upravljanje z napravami v hiˇsi. Upravljanje z napra-
vami je mogocˇe tako lokalno kot tudi oddaljeno preko medmrezˇja. Sistemi na
trzˇiˇscˇu ponujajo sˇirok spekter funkcionalnosti, vendar so cenovno nedostopni
sˇirsˇi mnozˇici ljudi. Glavni cilj diplomskega dela je predstaviti razvoj enostav-
nega sistema, ki bo temeljil na odprti tehnologiji in imel ugodno ceno. S tem
bo dostopnejˇsi sˇirsˇi mnozˇici ljudi. V prvem delu diplomske naloge je predsta-
vljen internet stvari skupaj z razlago mozˇnih podrocˇij uporabe. Poleg tega
so razlozˇeni tudi modeli komunikacije v internetu stvari. Eno izmed mozˇnih
podrocˇij uporabe interneta stvari predstavljajo pametne hiˇse, ki jih bolj po-
drobno predstavimo v drugem delu diplomske naloge, vkljucˇno s pregledom
obstojecˇih sistemov na tem podrocˇju. Glavni del naloge predstavlja razvoj
enostavnega sistema za nadzor hiˇse. V tem poglavju je predstavljena zasnova
sistema, izbira naprav in komponent, ki sestavljajo sistem, implementacija
in prikaz delovanja. V zakljucˇku so podane ugotovitve o razvitem sistemu in
mozˇnosti za nadgradnjo.
Kljucˇne besede: internet stvari, pametna hiˇsa, senzorji, sistemi za nadzor
pametne hiˇse, Raspberry Pi.

Abstract
Title: Development of a home control system
Smart home control systems include a variety of sensors, computers and de-
vices that are connected through the local network to the central system.
This enables central management of devices in the house. Device manage-
ment can be done locally or remotely through the use of Internet. Systems,
available on the market, offer a wide range of functionalities but are unreach-
able to larger population due to high price. Our goal is to develop a a simple
system, which uses open technologies and has a low price. The system would
be affordable for more potential users. The first part of the thesis presents the
Internet of Things together with possible fields of application. In addition, it
explains the models of communication in the Internet of Things. One of the
possible uses of the Internet of things is a smart home, which is explained in
detail in the second part of the thesis, including a review of existing smart
home systems. The main part of the thesis describes the development of a
simple home control system. This part explains the system design, selection
of devices and components which compose the system, implementation and
demonstration. In conclusion we summarize our work and review further
improvement options.





Danes zˇivimo v informacijski dobi in zˇe sama besedna zveza nakazuje, kako
veliko vlogo predstavljajo informacije. Internet stvari je eno izmed podrocˇij,
ki prinasˇa ogromne kolicˇine podatkov (Big Data). Z analizo in ovrednote-
njem vseh informacij, ki bodo pridobljene s pomocˇjo interneta stvari, bomo
pridobili nova znanja.
Iskanje pojma internet stvari na spletnem iskalniku Google je od leta 2014
v porastu. To ponazarja, da je internet stvari cˇedalje aktualnejˇse podrocˇje.[1]
Internet stvari predstavlja evolucijo medmrezˇja. Prvotno je bilo medmrezˇje
namenjeno povezovanju racˇunalnikov, sedaj pa se na medmrezˇje povezujejo
vsakdanje elektronske naprave. Velik pomen v internetu stvari predstavlja
komunikacija naprava z napravo, ki naj bi po raziskavah v naslednjih letih
predstavljala glavnino medmrezˇne komunikacije.
Pametne hiˇse so eno izmed ozˇjih podrocˇij uporabe interneta stvari. Take
vrste hiˇse predstavljajo prednost pred klasicˇnimi hiˇsami, saj vsebujejo sen-
zorje in naprave, ki prinasˇajo dodatno udobje, varnost in energijsko varcˇnost.
V osrednjem delu diplomske naloge je podrobneje predstavljeno podrocˇje
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pametnih hiˇs. Seznanili se bomo s tehnologijami, ki so uporabljene v takih
hiˇsah in kaksˇne funkcionalnosti take hiˇse ponujajo. Pregledali bomo trzˇiˇscˇe,
na katerem zˇe obstajajo sistemi za pametno hiˇso, in izbrali nekatere funkci-
onalnosti, ki jih bomo vkljucˇili pri razvoju lastnega sistema.
Nasˇ cilj predstavlja razvoj enostavnega sistema za nadzor hiˇse, ki bo ce-
novno ugodnejˇsi kot sistemi na trzˇiˇscˇu ter posledicˇno dostopnejˇsi sˇirsˇi mnozˇici
ljudi. Zacˇeli bomo z arhitekturno in funkcijsko zasnovo sistema ter pregle-
dom izbrane platforme in orodij, s katerimi smo razvili ta sistem. Nato sledi
podrobni opis implementacije in prikaz delovanja s pomocˇjo zaslonskih mask.




Internet stvari predstavlja vizijo, v kateri se medmrezˇje razsˇiri iz virtualnega
sveta v fizicˇni svet in zajema vsakodnevne naprave. Fizicˇni objekti tako niso
vecˇ locˇeni od virtualnega sveta, pacˇ pa jih je mozˇno oddaljeno upravljati in
predstavljajo fizicˇno dostopno tocˇko v svet medmrezˇnih storitev.
V literaturi najdemo veliko definicij za pojem internet stvari, vendar se stroka
sˇe ni poenotila, katera od teh je najbolj ustrezna.
Organizacija ITU (Internation Telecommunication Union) je podala predlog,
da je pojem internet stvari definiran na sledecˇ nacˇin:
Internet stvari predstavlja globalno infrastrukturo za informacijsko druzˇbo,
s pomocˇjo katere omogocˇimo kompleksnejˇse storitve z uporabo medsebojno
(fizicˇno ali virtualno) povezanih stvari, ki uporabljajo obstojecˇe in razvijajocˇe
komunikacijske tehnologije.[2]
Prav tako so definirali pojem stvari, ki predstavljajo fizicˇne ali virtualne
objekte, ki so se zmozˇni identificirati in so povezani v omrezˇje.
Ameriˇski insˇtitut za standarde in tehnologijo (NIST) prav tako ne podaja
definicije pojma, pacˇ pa le opis:
Internet stvari so interaktivna omrezˇja fizicˇnih in virtualnih komponent,
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ki predstavljalo temelj infrastukture in postavljajo osnovo prihodnjih sto-
ritev. Uporaba interneta stvari obljublja boljˇso storilnost in interakcijo med
racˇunalniˇskimi omrezˇji in fizicˇnim svetom z namenom izboljˇsanja kvalitete
zˇivljenja. [3]
Zgoraj navedeni razlagi sta eni izmed mnogih[3], ki internet stvari poeno-
stavljeno predstavljajo kot omrezˇje povezanih naprav, v podjetju Cisco pa je
skupina IBSG (Internet Business Solutions Group) pojem enostavno defini-
rala kot cˇasovno tocˇko, v kateri je sˇtevilo naprav, povezanih na medmrezˇje,
preseglo sˇtevilo svetovne populacije. Ta tocˇka je bila dosezˇena med letoma
2008 in 2009[4].
Vizija interneta stvari temelji na tem, da se bodo napredki v mikroelek-
troniki, komunikaciji in informacijski tehnologiji v naslednjih letih sˇe nada-
ljevali. Zaradi manjˇse velikosti, ugodnjesˇih cen in manjˇse porabe energije se
procesorji, komunikacijske komponente in ostale elektronske komponente zˇe
danes vgrajuje v vsakodnevne stvari, kot so ure, hladilniki in televizije.
Medmrezˇna komunikacija vsakodnevnih stvari je lahko uporabljena za od-
daljeno dolocˇanje njihovega stanja, zato bi lahko informacijski sistemi zbi-
rali informacije o objektih in podpornih procesih. To ne predstavlja samo
boljˇsega razumevanja procesov, pacˇ pa tudi zmozˇnost boljˇsega upravljanja.
Zmozˇnost avtomatskega odgovora na dogodke, ki so se zgodili v fizicˇnem
svetu, omogocˇa poleg novih mozˇnosti nadzora pri kriticˇnih in kompleksnih
situacijah tudi optimizacijo poslovnih procesov. Interpretacija informacij v
realnem cˇasu bo zelo verjetno vodila k novim poslovnim storitvam in tako
vplivala na ekonomske in socialne koristi.
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2.1 Zgodovina interneta stvari
Pojem internet stvari je bil prvicˇ uporabljen leta 1999, ko je britanski inzˇenir
Kevin Ashton opisal pojem kot sistem, v katerem so objekti v fizicˇnem svetu
povezani v virtualni svet preko medmrezˇja.[5]
Pojem internet stvari je relativno nov, koncept povezovanja stvari z omrezˇjem
z namenom oddaljenega nadzorovanja in upravljanja pa obstaja zˇe desetletja.
V poznih 70. letih prejˇsnjega stoletja so zˇe obstajali sistemi za oddaljeni nad-
zor sˇtevcev na elektricˇni napeljavi z uporabo komunikacije preko telefonske
linije. V 90. letih prejˇsnjega stoletja pa so napredki v brezzˇicˇni tehnologiji
omogocˇili razvoj brezzˇicˇne komunikacije stroja s strojem (M2M - Machine-to-
Machine), kar je predstavilo nove poslovne in industrijske resˇitve za oddaljeni
nadzor in upravljanje.
Prva naprava, ki spada na podrocˇje interneta stvari, je toaster, ki je bil pred-
stavljen leta 1990 na Internetni konferenci in je omogocˇal oddaljen vklop in
izklop naprave. V naslednjih nekaj letih je nastalo veliko novih omrezˇno po-
vezanih naprav, med njimi avtomat za pijacˇo na Univerzi Camegie Mellon in
kavni avtomat na Univerzi Cambridge.
Navedene naprave so predstavljale temelj za nadaljnji razvoj interneta stvari.
2.2 Koncept interneta stvari
[6]Koncept interneta stvari ne predstavlja samo razvoja omrezˇja, ki povezuje
racˇunalnike z objekti in programske opreme, potrebne za delovanje omrezˇja,
pacˇ pa tudi vse ostalo, kar je potrebno za ustvarjanje interneta stvari. Kon-
cept tako vkljucˇuje cenovno ugodne strojne resˇitve, omrezˇno programsko
opremo in protokole, poleg tega pa tudi jezike za opisovanje objektov v
nacˇinu, ki ga razumejo racˇunalniki. Pomembno je, da se zavedamo, da
koncept ne opisuje razvoja novega svetovnega omrezˇja, pacˇ pa razvoj ele-
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mentov, ki nadgradijo trenutno medmrezˇje, da omogocˇa sledenje objektom
in prenasˇanje podatkov preko medmrezˇja.
[8]Kot smo zˇe omenili, koncept vljucˇuje vecˇ elementov, vendar brez mozˇnosti
komunikacije naprav z medmrezˇjem internet stvari ne more obstajati. Kon-
cept interneta stvari vkljucˇuje sˇtiri modele komunikacije, ki jih bomo pred-
stavili:
• komunikacija naprave z napravo,
• komunikacija naprave z oblakom,
• komunikacija naprave s prehodom,
• komunikacija preko skupnih podatkov.
2.2.1 Modeli komunikacije interneta stvari
Komunikacija naprave z napravo
Luč Stikalo za lučBrezžično omrežje
Tehnologije modri zob ( Bluetooth ), Z-wave, 
ZigBee
Slika 2.1: Shema modela komunikacije naprave z napravo
Model omogocˇa neposredno povezovanje in komuniciranje naprave z napravo.
Prenos podatkov med napravama najpogosteje poteka z uporabo brezzˇicˇnih
tehnologij, kot so modri zob (BlueTooth), tehnologija Z-wave in tehnologija
ZigBee. Slika 2.1 prikazuje shemo delovanja takega modela.
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Najvecˇkrat je ta vrsta komunikacije uporabljena v pametnih hiˇsah, poleg
tega pa jo uporabljajo tudi prenosne in nosljive naprave, kot so pametne ure
in pametne zapestnice.
Tak model uporablja vozliˇscˇe SmartThings podjetja Samsung[12], ki nave-
dene brezzˇicˇne tehnologije uporablja za komunikacijo s koncˇnimi napravami,
kot so lucˇi.











Slika 2.2: Shema modela komunikacije naprave z racˇunalniˇskim oblakom
Na sliki 2.2 je prikazana shema modela komunikacije naprave z oblakom,
kjer se naprava neposredno povezˇe z oblacˇno storitvijo. Ta nacˇin povezova-
nja najvecˇkrat uporablja zˇicˇno tehnologijo Ethernet ali brezzˇicˇno tehnologijo
Wi-fi, kar predstavlja povezavo na medmrezˇje in posredno povezavo v oblacˇno
storitev.
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Naprava, povezana v oblacˇno storitev, omogocˇa uporabnikom njeno odda-
ljeno upravljanje preko spletnega vmesnika ali preko aplikacije za mobilni
telefon ali tablico.
Primera takih naprav sta termostat podjetja Nest, ki omogocˇa oddaljeno
upravljanje ogrevanja prostorov hiˇse, in pametna televizija podjetja Sam-
sung, ki dodatne medijske vsebine pridobi iz oblacˇne storitve [10, 11].
















Slika 2.3: Shema modela komunikacije naprave s prehodom
V takem modelu komunikacije se naprava povezˇe do prehodne naprave, ki
zagotavlja povezljivost z oblacˇno storitvijo. Ta model pogosto uporablja pro-
gramsko opremo, ki tecˇe na lokalni prehodni napravi, ki predstavlja vmesni
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cˇlen med napravo interneta stvari in oblacˇno storitvijo. Shema delovanja je
prikazana na sliki 2.3.
Primeri takih naprav so pametna ura Garmin, ki za nalaganje zajetih po-
datkov v oblacˇno storitev uporabi prehod preko aplikacije na mobilnem tele-
fonu ali tablici in pametne naprave Samsung SmartThings, ki komunikacijo
z oblacˇno storitvijo vzpostavi preko Samsung SmartThings prehoda.[13, 12]














Slika 2.4: Shema modela komunikacije preko skupnih podatkov
Model komunikacije preko skupnih podatkov razsˇirja model komunikacije
ene naprave z racˇunalniˇskim oblakom z namenom zagotavljanja dostopa do
naprave in podatkov razlicˇnim oblacˇnim storitvam. To vrsto delovanja pri-
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kazuje shema 2.4.
Primer uporabe takega modela komunikacije predstavlja analiza elektricˇne
porabe naprav, ki so povezane na medmrezˇje v neki stavbi. Obicˇajno je
naprava povezana v oblacˇno storitev, v kateri se nahajo podatki o napravi.
Oblacˇne storitve med sabo ne izmenujejo podatkov o napravah, z uporabo
komunikacije preko skupnih podatkov pa bi imele storitve mozˇnost vpogleda
podatkov o napravi tudi na drugih oblacˇnih storitvah. S tem bi lahko opravili
celotno analizo porabe elektricˇne energije.
2.3 Podrocˇja uporabe interneta stvari
Raziskave kazˇejo, da uporaba interneta stvari narasˇcˇa. Njihova uporaba ima
vpliv tako na posameznika kot tudi na mesta in celo svet. [7]Primeri, opisani
v nadaljevanju, prikazujejo le nekaj mozˇnosti uporabe, ki jih prinasˇa internet
stvari.
• Industrija
Proizvodnja bi lahko bila ena izmed industrij, ki bi veliko pridobila z
uporabo interneta stvari. Procesu proizvodnje izdelka bi z uporabo teh-
nologije RFID in komunikacije s centralnim sistemom sledili od zacˇetka
do konca. S temi informacijami bi lahko med drugim optimizirali tran-
sport surovin in distrubicijo koncˇnih izdelkov.
Na podrocˇju kmetijstva je zˇe v uporabi internet stvari. Za nadzor zˇivine
in kmetijske opreme se uporablja tehnologija GPS, ki sporocˇa trenutne
lokacije zˇivine in opreme centralnemu sistemu. Poleg uporabe tehno-
logije GPS, se uporabljajo tudi raznovrstni senzorji, ki merijo tempe-
raturo, vlago in druge dejavnike, ki vplivajo na rast poljˇsin. Podatki,
pridoboljeni s pomocˇjo senzorjev, se posˇljejo centralnemu sistemu, ki
jih analizira.
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• Zdravje
Zdravstvene organizacije svetujejo vsaj 30 minut zmerne telesne ak-
tivnosti dnevno. Veliko ljudi zˇe uporablja pametne ure ali pametne
zapestnice, ki sˇtejejo korake in hkrati merijo srcˇni utrip med tekom
ali drugo aktivnostjo. S tem uporabniki pridobijo boljˇsi pregled nad
dnevnimi aktivnostmi.
Nastajajo tudi nove ideje za uporabo interneta stvari v zdravstvene
namene, eno izmed njih je zˇe naredilo podjetje Intel, ki meri, koliko se
bolniki, ki imajo Parkinsonovo bolezen, tresejo. S tem pridobijo vecˇ
podatkov in bolj natancˇne podatke, kot bi jih bolnik lahko napisal na
list papirja. Poleg tega obstaja tudi nadzorni sistem podjetja Sonamba,
ki dnevno meri aktivnost starejˇsih ali bolnih ljudi, pri cˇemer je pozor-
nost usmerjena na kakrsˇnekoli anomalije ali spremembe. Seveda sta
zgoraj primera le dva izmed mnogih primerov uporabe interneta stvari
na podrocˇju zdravja.
• Pametna mesta
Mesta bi lahko avtomatizirala prometni nadzor, distrubicijo vode, upra-
vljanje z odpadki ter nadzor nad mestom in okoljem. Z uporabo pame-
tnih sistemov bi zmanjˇsali prometne zastoje, onesnezˇevanje in povecˇali
varnost mesta. To bi dosegli z uporabo raznovrstnih senzorjev, ki bi
pridobljene podatke posˇiljali centralnemu sistemu.
• Pametni nadzor naravnih katastrof
V primeru, da bi lahko vedeli, kateri pogoji predstavljajo zacˇetek pozˇara
(z uporabo senzoricˇnih omrezˇij), bi lahko posredovali, sˇe preden bi se
pozˇar razsˇiril, ali pa bi ga lahko celo preprecˇili. Sistem za preprecˇitev
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pozˇara je zgolj primer, ki bi uporabljal to tehnologijo, prirejen sistem
pa bi lahko uporabljali za opozarjanje pred potresi, zemljskimi plazovi
in drugimi naravnimi katastrofami.
2.4 Varnost in zasebnost interneta stvari
Vsaka naprava, prikljucˇena v medmrezˇje, lahko predstavlja varnostno grozˇnjo,
zato moramo zagotoviti lastnosti informacijske varnosti, ki v svetu interneta
stvari predstavljajo zaupnost, razpolozˇljivost, avtentikacijo in zasˇcˇito pred
ponovnim posˇiljanjem.
• Zaupnost
Zaupnost vkljucˇuje dve temeljni lastnosti. Prva lastnost zaupnosti
mora zagotavljati prenos podatkov med dvema napravama, pri tem
pa nobena od vmesnih naprav, ki sodeluje pri prenosu, ne sme imeti
vplogleda v podatke, ki jih prenasˇa. Druga lastnost zaupnosti pa pred-
stavlja dostop do podatkov. Dostop je lahko omogocˇen samo tistim, ki
imajo pooblastilo za dostop do podatkov.
• Neokrnjenost ali integriteta podatkov
V informacijski varnosti integriteta podatkov pomeni, da podatki osta-
nejo enaki od samega zacˇetka do konca prenosa podatkov. To pomeni,
da se podatki ne spreminjajo brez ustrezne avtorizacije ali brez zazna-
nih sprememb.
• Razpolozˇljivost
Lastnost razpolozˇljivosti pomeni, da morajo biti podatki in storitve
na voljo takrat, ko jih potrebujemo. Zagotovljeni morajo biti varno-
stni mehanizmi, ki zlonamernim uporabnikom preprecˇujejo dostop do
podatkov in onemogocˇenje storive.
• Avtentikacija
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Napravi, ki komunicirata med sabo, morata s pomocˇjo avtentikacije
zagotoviti, da sta res to, za kar se predstavljata.
• Zasˇcˇita pred ponovnim posˇiljanjem ali svezˇina podatkov
Sistemi, ki so zˇe bili napadeni, morajo imeti zasˇcˇito pred ponovnim
posˇiljanjem podatkov, saj bi le-ti lahko bili zastareli.
Naprave, ki spadajo na podrocˇje interneta stvari, velikokrat zaradi omejene
procesorske mocˇi, omejene elektricˇne energije ali drugih omejitev ne zmorejo
uporabljati klasicˇnih mehanizmov za zagotavljanje varnosti in zasebnosti,
kot jih uporabljajo racˇunalniki, povezani v medmrezˇje, zato so nastali tako
imenovani lahki protokoli [9]. Primera takih protokolov sta MQTT (MQ
Telemetry Transport) in CoAP (Constrained Application Protocol). Oba
protokola definirata mehanizme varnosti na aplikacijski plasti modela OSI,
varnost nizˇjih plasti pa je zagotovljena z uporabo zˇe obstojecˇih mehanizmov.
Na povezovalni plasti so obicˇajno uporabljeni varnostni mehanizmi, ki jih
zajema standard IEEE 802.15.4, na omrezˇni plasti pa z uporabo druzˇine
protokolov IPsec (IP Security). Varnost transportne plasti je zagotovljena z
uporabo protokolov TLS (MQTT) ali DTLS (CoAP).
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Poglavje 3
Pametna hiˇsa
Slika 3.1: Pametna hiˇsa
Na sliki 3.1 vidimo primer pametne hiˇse. Hiˇsa vsebuje razlicˇne vrste sen-
zorjev, racˇunalnike, klimatske naprave in druge naprave, ki so povezane na
lokalno omrezˇje. To nam omogocˇa tako oddaljeno kot tudi lokalno centralno
upravljanje celotne hiˇse in avtomatizacijo dolocˇenih hiˇsnih opravil (npr. dvi-
govanje in spusˇcˇanje okenskih rolet ob dolocˇenih urah).
Sistemi, ki klasicˇno hiˇso nadgradijo v pametno hiˇso, omogocˇajo ogromno
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funkcionalnosti, nekaj jih bomo predstavili v naslednjem poglavju. Obicˇajno
sistem pametne hiˇse sestavljata najmanj dve komponenti. Eno komponento
predstavlja pametni centralni sistem, drugo komponento pa predstavljajo
koncˇne naprave. Pametni centralni sistem sledi uporabnikovim navadam in
prilagaja upravljanje koncˇnih naprav.
Tovrstne hiˇse spadajo v ozˇje podrocˇje uporabe interneta stvari. V pame-
tnih hiˇsah naprave najvecˇkrat komunicirajo z uporabo dveh modelov komu-
nikacije, to sta komunikacija naprave z napravo in komunikacija naprave s
prehodom.
Omrezˇje naprav v pametnih hiˇsah lahko locˇimo glede na uporabo komunika-
cijskih kanalov. Ukazi in podatki v omrezˇju se prenasˇajo preko elektricˇnega
omrezˇja, locˇenega namenskega omrezˇja, dandanes pa se vecˇinoma prenasˇajo
brezzˇicˇno.
Komunikacija znotraj pametne hiˇse ima dolocˇene protokole za vse omenjene
tipe komunikacije, predstavili pa bomo najbolj pogosto uporabljene brezzˇicˇne
tehnologije. Te smo izbrali zaradi lazˇje nadgradnje obstojecˇe hiˇse v pametno





3.1 Funkcionalnosti pametne hiˇse
Za doseganje omenjenih lastnosti pametnih hiˇs obstajajo kompleksni sistemi,
ki s pomocˇjo umetne inteligence prilagajajo hiˇso uporabnikovim navadam.
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V nadaljevanju je opisanih le nekaj funkcionalnosti, ki jih omogocˇajo taki
sistemi.
• Nadzor nad ogrevanjem, prezracˇevanjem in hlajenjem
Z inteligentnim sistemom za nadzor nad ogrevanjem, prezracˇevanjem
in hlajenjem ne pridobimo samo oddaljenega nadzora, sistem se tudi
prilagaja uporabnikovim navadam, kar nam prinese manjˇse strosˇke.
Sistem avtomatsko zviˇsuje in znizˇuje temperaturo prostorov v hiˇsi, s
cˇimer se prilagodi uporabniku in zmanjˇsa nepotrebno segrevanje ali
ohlajevanje hiˇse, ko uporabnika ni.
• Nadzor nad lucˇmi
Nadzor nad lucˇmi nam omogocˇa, da lokalno ali oddaljeno prizˇgemo
posamezno lucˇ ali skupino lucˇi in prilagodimo svetilnost posameznih
lucˇi. V primeru, da se v prostoru nahajajo tudi senzorji za zaznavanje
premikanja, centralni sistem avtomatsko prizˇge ali ugasne lucˇi, odvisno
od lokacije uporabnika.
• Nadzor nad kuhinjskimi aparati
Kuhinjske aparate lahko oddaljeno nadzorujemo, prav tako pa lahko
nastavimo cˇasovnike, ki vklapljajo ali izklapljajo aparate.
• Nadzor nad sencˇili in roletami
Sencˇila in rolete lahko oddaljeno preko medmrezˇja spusˇcˇamo ali dvigu-
jemo, poleg tega pa lahko nastavimo avtomatsko zasencˇitev ob dolocˇenih
urah.
• Nadzor in upravljanje alarmnega sistema
Varnostne kamere, pametne kljucˇavnice, senzorji za zaznavanje premi-
kanja in drugi varnostni mehanizmi so sestavni del alarmnega sistema
pametne hiˇse. Uporabniki tako pridobijo pogled zunanjosti in notra-
njosti pametne hiˇse prakticˇno kjerkoli na svetu. Z uporabo pametne
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kljucˇavnice uporabniki ne potrebujejo fizicˇnega kljucˇa, saj vseskozi po-
tujejo z virtualnim, ki je shranjen na pametnem telefonu. Uporabnik
tako ne potrebuje odklepati kljucˇavnice, saj za to poskrbi zˇe sistem.
• Nadzor in upravljanje multimedijskih sistemov
Upravljanje multimedijskih sistemov iz katerekoli sobe v hiˇsi zˇe samo
po sebi predstavlja prednost. Pametni sistemi predvajajo uporabnikovo
priljubljeno radijsko postajo ali shranjeno glasbo, sistemi pa omogocˇajo
tudi predvajanje najljubsˇih multimedijskih vsebin.
• Nadzor nad bazenom
Uporabnik na poti domov vkljucˇi ogrevanje bazena, ob prihodu pa je
bazen zˇe pripravljen za plavanje.
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3.2 Protokoli za komunikacijo med napravami
v pametnih hiˇsah
3.2.1 Protokol ZigBee
po modelu OSI definira plasti od omrezˇne plasti do aplikacijske plasti, poleg
tega pa uporablja specifikacijo pravil IEEE 802.15.4, ki definira povezovalno
in fizicˇno plast.[15]Protokol ZigBee
Omrezˇje naprav ZigBee se uporablja v okoljih, kjer je potrebna majhna po-
raba elektricˇne energije in ki dopusˇcˇajo manjˇso hitrost prenosa podatkov.
Kot prikazuje slika 3.2.1, je omrezˇje ZigBee sestavljeno iz treh vrst naprav:















Slika 3.2: Topologija omrezˇja Zigbee
3.2.2 Protokol Z-Wave
Protokol Z-Wave je lastniˇski protokol, ki defina vse plasti modela OSI. Pro-
tokol je v osnovi namenjen komunikaciji med napravami pametne hiˇse.[16]
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Omrezˇje Z-wave prav tako uporablja polno topologijo kot protokol ZigBee,
vendar omrezˇje vsebuje le dve vrsti naprav, kot je prikazano na sliki 3.2.2.
















Slika 3.3: Topologija omrezˇja Z-wave
3.2.3 Protokol Wi-fi
Wi-fi je brezzˇicˇna tehnolgija, ki temelji na standardu IEEE 802.11 in omogocˇa,
da se naprava brezzˇicˇno povezˇe na medmrezˇje[17]. Trenutno je v razvoju
standard IEEE 802.11ah, namenjen internetu stvari, ki bo imel manjˇso po-
rabo energije. Standard IEE 802.11 definira fizicˇno in povezovalno plast,
viˇsje plasti pa so definirane s standardnim protokolom TCP/IP.
Omrezˇje, sestavljeno iz naprav, ki se povezujejo z uporabo tehnologije Wi-fi,
deluje po zvezdni topologiji. Sredinska tocˇka predstavlja dostopno tocˇko, vse
ostale tocˇke pa so koncˇne naprave, ki se povezujejo na dostopno tocˇko. Tako
topologijo prikazuje slika 3.2.3.



















Slika 3.4: Topologija omrezˇja Wi-fi
3.2.4 Protokol Insteon
Protokol Insteon je prav tako lastniˇski protokol in definira vse plasti modela
OSI. Tudi ta protokol je v osnovi namenjen komunikaciji med napravami v
pametni hiˇsi. Protokol definira dva medija, po katerih se posˇiljajo ukazi, to
sta elektricˇna napeljava in brezzˇicˇno omrezˇje.
Brezzˇicˇno omrezˇje Insteon uporablja polno topologijo, deluje pa po enakem
principu kot omrezˇje Z-wave, kar pomeni, da imamo glavno upravljalno na-
pravo in koncˇne naprave.
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3.3 Pregled obstojecˇih sistemov na podrocˇju
pametnih hiˇs
Na trzˇiˇscˇu obstaja ogromno proizvodov, ki uporabljajo enega izmed obrav-
navanih protokolov. V pregledu obstojecˇih sistemov bomo predstavili sˇtiri
sisteme pametne hiˇse. Vsak sistem vsebuje sˇtiri proizvode. En proizvod
bo predstavljal centralni upravljalni sistem, ostali trije pa koncˇne naprave,
pri cˇemer vsaka od njih na svojem podrocˇju prispeva k lastnostim pametnih
hiˇs (vecˇja varnost, vecˇje udobje in vecˇja varcˇnost). Izbrali bomo kamere, ki
zastopajo vecˇjo varnost, lucˇi, ki jih je mozˇno upravljati na daljavo in pred-
stavljajo vecˇje udobje, in detektor gibanja. Detektor gibanja v povezavi z
lucˇjo predstavlja lastnost varcˇnosti, saj lahko sistem samodejno prizˇge lucˇ,
ko se uporabnik nahaja v blizˇini senzorja, in izkljucˇi lucˇ, ko se uporabnik vecˇ
ne nahaja v blizˇini. Izbira predstavlja najbolj ugodne naprave posameznega
protokola.
3.3.1 Proizvodi, ki uporabljajo protokol Z-Wave
• Centralni upravljalni sistem Staples connect gub,
• lucˇ Linear PS15-2,
• kamera RC8021 Wireless Fixed IP Camera,
• senzor za gibanje Motion Detector Vision Security.
Sistem, osnovan na tehnologiji Z-wave, sestoji iz centralnega sistema Stam-
ples connect hub, ki predstavlja osrednji sistem pametne hiˇse in dostopno
tocˇko za oddaljeno upravljanje. Poleg osrednjega sistema smo izbrali lucˇ Li-
near PS15-2, ki omogocˇa oddaljeno upravljanje. Za varnost in varcˇnost je
poskrbljeno s prikljucˇenima napravama, kamero in senzorjem za zaznavanje
premikanja. Varnostna kamera ne vsebuje snemanja v visoki locˇljivosti, kar
je glavna slabost sistema.
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3.3.2 Proizvodi, ki uporabljajo protokol ZigBee
• Centralni upravljalni sistem Schneider Electric EER21100 Wiser Zigbee
Gateway Router,
• lucˇ Cree Connected 60W,
• senzor za zaznavanje premikanja NHR PIR motion detector.
Sistem ne vsebuje kamere, saj maksimalna hitrost protokola (250 kbit/s v
optimalnih razmerah) ne omogocˇa zanesljivega prenosa videa na daljavo. Sis-
tem vkljucˇuje centralni sistem, ki omogocˇa oddaljeni dostop. V sistem je
prikljucˇen senzor gibanja, ki zazna objekte na razdalji do desetih metrov,
kar omogocˇa avtomatsko prizˇiganje lucˇi. Lucˇ, ki smo jo izbrali, prav tako
omogocˇa oddaljeno upravljanje, poleg tega pa omogocˇa tudi nastavljivo sve-
tilnost.
3.3.3 Proizvodi, ki uporabljajo protokol Wi-fi
• Centralni upravljalni sistem Samsung SmartThings Hub,
• lucˇ in senzor za zaznavanje premikanja Belkin WeMo Switch + Motion,
• kamera D-Link DCS-2132L.
Centralni sistem za upravljanje sicer omogocˇa vecˇ razlicˇnih protokolov (Zi-
gbee, Z-Wave, Wi-fi) za komunikacijo, vendar smo za koncˇne naprave izbrali
tiste, ki komunicirajo z uporabo domacˇega omrezˇja (LAN) in so kompati-
bilne s centralno enoto. Belkinov komplet ne vsebuje lucˇi, pacˇ pa namesto
tega ponuja elektricˇni vhod, ki ga lahko krmilimo na daljavo. Na vhod lahko
prikljucˇimo lucˇ in s tem dobimo iskano funkcionalnost, prizˇig lucˇi na daljavo.
Senzor gibanja, ki je vkljucˇen v komplet, zaznava premikanje do razdalje treh
metrov. Poleg nasˇtetih naprav sistem vsebuje tudi kamero. Funkcionalno-
sti kamere obsegajo pogled slike na daljavo, lokalno shranjevanje posnetkov,
snemanje v nocˇnem nacˇinu in visoko kvaliteto slike (HD).
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3.3.4 Proizvodi, ki uporabljajo protokol Insteon
• Centralni upravljalni sistem Insteon Hub,
• lucˇ Insteon A19 8W,
• kamera Insteon HD 720P IP camera,
• senzor za zaznavanje premikanja Insteon motion sensor.
Insteon Hub predstavlja dostopno tocˇko za oddaljeni nadzor doma in sistem
za avtomatizacijo z uporabo cˇasovnikov. Lucˇ, ki smo jo izbrali, predstavlja
zamenjavo klasicˇne zˇarnice in jo nadgradi tako, da omogocˇi oddaljeni nad-
zor. V sistem smo vkljucˇili tudi senzor za zaznavanje premikanja, ki zaznava
premikanje do razdalje dvanajstih metrov. Senzor tako omogocˇi avtomatsko
prizˇiganje in ugasˇanje lucˇi. Za pogled v notranjost hiˇse smo izbrali kamero,
ki omogocˇa pogled na daljavo, snemanje v nocˇnem nacˇinu, snemanje v vi-
soki locˇljivosti (HD), poleg tega pa kamera vsebuje tudi vgrajena mikrofon
in zvocˇnik.
3.3.5 Ugotovitve
Predstavljeni sistemi stanejo med 200 in 400 evri. Najbolj ugoden je sistem,
ki za komunikacijo uporablja protokol Zigbee, vendar ne vsebuje zastavljene
funkcionalnosti, saj je protokol prepocˇasen, da bi lahko zanesljivo prenasˇal
sliko na daljavo. Najdrazˇji sistem v nasˇem izboru je sistem, ki uporablja
protokol Wi-fi.
Cilj diplomske naloge je izdelati enostaven sistem za nadzor doma, ki temelji
na uporabi odprtokodnih tehnologij. Sistem mora omogocˇati funkcionalnosti,
primerljive s predstavljenimi sistemi, hkrati pa mora biti cenovno ugodnejˇsi.
Poglavje 4
Zasnova sistema za nadzor
doma
4.1 Arhitekturna zasnova sistema
Sistem za nadzor doma vsebuje tri podsisteme, kot je prikazano na sliki
4.1. Prvi podsistem predstavljajo koncˇne naprave, ki komunicirajo z drugim
podsistemom, ki ga predstavlja centralni sistem. Tretji podsistem predsta-
vljajo uporabnikove naprave, ki s pomocˇjo centralnega sistema upravljajo s
koncˇnimi napravami.
4.1.1 Centralni sistem
Centralni sistem, vsebovan v sistemu za nadzor doma, predstavlja most za
komunikacijo uporabnika s koncˇno napravo. Poenostavljeno centralni sis-
tem predstavlja racˇunalnik, na katerem tecˇe spletni in podatkovni strezˇnik.
Komunikacija med koncˇnimi uporabniki in koncˇno napravo poteka znoraj
lokalnega omrezˇja z uporabo zˇicˇne in brezzˇicˇne povezave.
Centralni sistem opravlja sledecˇe naloge:
• povezovanje koncˇnih naprav,
• procesiranje ukazov, sprozˇenih preko spletnega vmesnika,
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Slika 4.1: Arhitekturna zasnova sistema
• procesiranje ukazov in shranjevanje informacij, sprozˇenih preko koncˇne
naprave,
• shranjevanje podatkov o stanju sistema in prikljucˇenih koncˇnih naprav.
4.1.2 Koncˇne naprave
Koncˇne naprave lahko razdelimo v dve kategoriji. Prva kategorija predstavlja
samostojne naprave, drugo kategorijo pa predstavljajo podporne naprave, na
katere so prikljucˇeni senzorji. Obe vrsti naprav komunicirata s centralnim
sistemom. Sistemu za nadzor doma lahko vsebujo poljubno sˇtevilo koncˇnih
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naprav.
Na trzˇiˇscˇu obstaja veliko sˇtevilo mini racˇunalnikov, s katerimi bi lahko raz-
vili sistem pametne hiˇse. Vsak izmed mini racˇunalnikov ima prednosti in
slabosti. Odlocˇitev za izbiro naprave je temeljila na sledecˇih kriterijih:
• enostavna povezljivost do medmrezˇja,
• enostavna prikljucˇitev kamere in senzorjev,
• ugodna cena.




Za razvoj sistema pametne hiˇse smo izbrali mini racˇunalnik Raspberry Pi.
Racˇunalnik ponuja povezljivost na medmrezˇje z uporabo Ethernet prikljucˇka,
ima namenski prikljucˇek za kamero, potrebne prikljucˇke za prikljucˇitev sen-
zorjev, poleg nasˇtetega pa tudi ugodno ceno. Arduino Uno ne vsebuje teh-
nologije za povezovanje na medmrezˇje. Poleg tega prikljucˇitev kamere na
Arduinu zaradi namenskega prikljucˇka CSI ni tako enostavna, kot je na
racˇunalniku Raspberry Pi. Beaglebone ima Ethernet prikljucˇek, za pri-
kljucˇitev kamere pa potrebujemo dodatni modul, ki je neprimerno drazˇji
od modula za Raspberry Pi. Tudi sama naprava BeagleBone je drazˇja od
naprave Raspberry Pi.
Razvijalci, ki razvijajo projekte s pomocˇjo naprave Raspberry Pi, imajo na
voljo ogromno dokumentacije in programske opreme. To je predstavljalo
dodaten razlog za izbiro mini racˇunalnika Raspberry Pi.
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4.1.3 Uporabniki
Uporabnike predstavljajo naprave, ki omogocˇajo povezovanje na centralni
strezˇnik in s tem nadzor nad domom. Uporabniki lahko uporabljajo pametne
telefone, tablice ali racˇunalnike oziroma naprave, ki so zmozˇne prikazovanja
spletnega vmesnika.







Program za zajem in shranjevanje  slike kamere končne 
naprave Spletni vmesnik
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Slika 4.2: Funkcijska zasnova sistema
Na sliki 4.2 je prikazana funkcijska zasnova sistema, ki ga bomo v nadalje-
vanju bolj podrobno predstavili.
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4.2.1 Centralni sistem
Centralni sistem zagotavlja vecˇ funkcionalnosti. Sistem je zasnovan iz sledecˇih
programskih modulov:
• Spletni API
Spletni API opravlja dve nalogi. Prva naloga spletnega API pred-
stavlja kanal za komunikacijo med centralnim sistemom in koncˇnimi
napravami. Drugi naloga spletnega vmesnika pa je spreminjanje sta-
nja sistema glede na uporabnikove akcije, ki se izvedejo na spletnem
vmesniku.
• Spletni vmesnik
Spletni vmesnik predstavlja dostopno tocˇko za uporabnika in mu omogocˇa
pregled in nadzor nad koncˇnimi uporabniki.
• Program za zajem in shranjevanje slike kamere koncˇne naprave
Koncˇne naprave imajo obicˇajno majhne kapacitete za shranjevanje po-
datkov. Funkcionalnost za shranjevanje slike kamere koncˇne naprave
je tako prestavljena v centralni sistem, ki ponuja vecˇjo kapaciteto za
shranjevanje podatkov. Program bo lahko zajemal sliko kamere iz vecˇ
koncˇnih naprav.
• Podatkovno skladiˇscˇe
Centralni sistem vsebuje tudi podatkovno skladiˇscˇe, ki shranjuje stanja
koncˇnih naprav.
4.2.2 Koncˇne naprave
Podporna koncˇna naprava bo vsebovala tako imenovane senzorske programe,
ki pridobivajo podatke iz prikljucˇenih senzorjev, prav tako pa tudi spletni
strezˇnik, namenjen prikazovanju slike, pridobljene iz prikljucˇene kamere.
Senzorski programi bodo vkljucˇevali naslednje funkcionalnosti:
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• Program za prikazovanje slike iz prikljucˇene kamere
Program bo pridobival slike iz prikljucˇene kamere in jih prikazoval na
lastnem spletnem strezˇniku.
• Program za zaznavanje trenutne temperature
Zaznavano trenutno temperaturo bo program preko spletnega API-ja
sporocˇil centralnemu sistemu.
• Program za zaznavanje premika
V primeru, da bo senzor premikanja zaznal premikanje, bo z uporabo
spletnega API-ja le-to sporocˇil centralnemu sistemu.
• Program za zaznavanje odprtih vrat
Program za zaznavanje odprtih vrat bo deloval na enak nacˇin kot pro-
gram za zaznavanje premika.
• Program za glasovne ukaze
Glasovni ukazi predstavljajo lazˇji nacˇin upravljanja s centralnim siste-
mom. Izgovorjeni ukazi se bodo lokalno interpretirali v tekstovni ukaz
in bo nato preko spletnega API-ja sporocˇen centralnemu sistemu.
4.2.3 Uporabniki
Uporabniki so kljucˇni del vsakega sistema. V nasˇem primeru uporabnika




nadzor doma in prikaz
delovanja
5.1 Pregled ustrezne strojne opreme
Slika 5.1: Raspberry Pi
Raspberry Pi je serija mini racˇunalnikov v velikosti kreditne kartice[19]. Raz-
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vili so jo pri fundaciji Raspberry Pi z namenom, da bi promovirali ucˇenje
osnov racˇunalniˇske znanosti v razvijajocˇih drzˇavah. Razvili so zˇe cˇetrto ge-
neracijo naprave. V diplomski nalogi je uporabljena prva serija naprave.
Vsaka naprava vsebuje sistem Broadcom na cˇipu, ki vsebuje procesor ARM
in graficˇno procesno enoto. Histosti procesorja so od 700 Mhz (prva gene-
racija) do 1.2 GHz (zadnja generacija). Poleg tega naprava vsebuje tudi
pomnilnik, katerega kolicˇina je med 256 MB (prva generacija ) in 1 GB (za-
dnja generacija). Za trajni pomnilnik se uporablja kartica SD. Kartica SD
vsebuje operacijski sistem. Za priklop naprav ima naprava od enega do sˇtiri
vhode USB, izhod HDMI, video izhod in zvocˇni izhod. Za priklop senzorjev
in drugih naprav je na plosˇcˇici na voljo 26 vhodov oziroma izhodov GPIO.
Poleg tega ima tudi prikljucˇek za Ethernet, v zadnji generaciji pa naprava
vsebuje tudi brezzˇicˇno povezavo (Wi-fi 802.11n) in modri zob (Bluetooth
4.1). Mini racˇunalnik je prikazan na sliki 5.1
Po izbiri mini racˇunalnika smo izbrali potrebne komponente, ki podpirajo
upravljanje z mini racˇunalnikom Raspberry Pi.
• Kamera Raspberry Pi
Slika 5.2: Modul za kamero
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Modul za kamero, prikazan na sliki 5.2, vsebuje senzor locˇljivosti 5
milijonov slikovnih tocˇk in se preko prikljucˇka CSI (Camera Serial In-
terface) povezuje na mini racˇunalnik Raspberry Pi.
• Senzor temperature (Temperature sensor)
Slika 5.3: Senzor temperature
Senzor za merjenje tempererature je na Raspberry Pi prikljucˇen preko
vhodov GPIO (General Purpose Input Output). Senzor omogocˇa bra-
nje trenutne temperature in zmore zaznavati temperaturo z natancˇnostjo
0,5 stopinje Celzija med -10 stopinj Celzija in 85 stopinj Celzija. Senzor
je prikazan na sliki 5.3.
• Senzor zaznavanja premika (Passive Infrared sensor)
Slika 5.4 prikazuje pasivni infrardecˇi senzor, ki omogocˇa zaznavanje
premikov. Vsak objekt oddaja manjˇso kolicˇino radiacije, vendar se pri
premikanju oddaja vecˇja kolicˇina, kar vpliva na izracˇunano povprecˇje
stanja in posledicˇno zaznano premikanje. Napajanje cˇipa je pridobljeno
iz naprave Raspberry Pi, komunikacija pa poteka preko vhoda GPIO.
Poleg tega cˇip vsebuje dva vrtljiva gumba za nastavitev zakasnitve
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Slika 5.4: Senzor zaznavanja premika
posˇiljanja signala (od 0,5 do 200 sekund) in nastavljivo mejo za zazna-
vanje. Cˇip lahko deluje na enem izmed dveh nacˇinov. Prvi nacˇin sprozˇi
signal vsakicˇ, ko zazna premikanje. Drugi nacˇin sprozˇi signal, ko zazna
premikanje, in sprozˇi drugi signal, ko premikanja ne zaznava vecˇ.
• Lucˇ
Lucˇ Flux LED, prikazana na sliki 5.5, je opremljena s tehnologijo Wi-
fi, zato omogocˇa povezovanje na dostopno tocˇko. Uporabniki lahko
nadzorujejo lucˇ, ki omogocˇa sledecˇe:
– nastavitve barve osvetljevanja,
– nadzor nad lucˇmi preko pametnega telefona ali tablice,
– cˇasovnike za avtomatsko prizˇiganje lucˇi,
– mozˇnost ambientne osvetlitve.
• Senzor odprtih vrat
Na enem delu senzorja tecˇe elektricˇni tok preko dveh zˇic. Ena od zˇic
ima magnet. Na drugem delu senzorja je prav tako magnet. Ko sta oba
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Slika 5.5: Flux LED lucˇ, ki vsebuje Wi-fi tehnologijo
Slika 5.6: Senzor odprih vrat
dela skupaj, se zaradi magneta prekine elektricˇni tok. Na ta nacˇin lahko
ugotovimo, kdaj so vrata odpra in kdaj zaprta. Senzor je prikazan na
sliki 5.6.
• Logitech H650E Headset
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Slika 5.7: slusˇalke z mikrofonom Logitech
Slusˇalke z mikrofonom Logitech so namenjene snemanju zvoka in so
prikazane na sliki 5.7.
• Racˇunalnik, ki bo deloval kot strezˇnik
5.2 Pregled uporabljene programske opreme
Za razvoj sistema nadzora pametne hiˇse smo uporabili sledecˇo programsko
opremo.
• Operacijski sistem Linux
Na centralnem sistemu in podporni koncˇni napravi je nalozˇen operacij-
ski sistem Linux, centralni sistem uporablja distribucijo Debian verzije
7, podporna naprava pa uporablja prilagojen operacijski sistem Ra-
spbian (ta vrsta distrubucije je namenjena napravi Raspberry Pi).
• Spletni strezˇnik Apache
Centralni sistem vsebuje spletni strezˇnik Apache, na katerem tecˇe strezˇniˇski
API in spletni vmesnik.
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• Notepad++
Notepad++ je tekstovni urejevalnik, ki predstavlja nadgradnjo ureje-
valnika Notepad, ki je zˇe vkljucˇen v operacijski sistem Microsoft Win-
dows.
5.3 Implementacija programske opreme za strezˇnik
Na podlagi zasnove sistema za nadzor doma smo izdelali programsko opremo
za strezˇnik, ki jo lahko razdelimo v 4 programske module.
• Spletni API
Spletni API je napisan v programskem jeziku PHP in omogocˇa sledecˇe
metode:
– increase detection number
Ta metoda prebere trenutno stanje detekcij iz lokalne datoteke
detection.txt in ga povecˇa za 1. Nova vrednost se nato ponovno
zapiˇse v datoteko detection.txt
– decrease detection number
Funkcionalnost te metode je podobna zgornji, le da ta vrednost
datoteke detection.txt zmanjˇsa za 1.
– write temperature
Metoda je namenjena zapisovanju trenutne temperature v podat-
kovno skladiˇscˇe. Metoda preko argumenta value pridobi trenutno
vredost temperature v prostoru in to zapiˇse v podatkovno bazo.
– change alarm status
Namen te metode je vklop ali izklop alarmnega sistema. Metoda
uporablja dve stanji, ki ponazarjata status alarmnega sistema. V
primeru, da je trenutno stanje vkljucˇen alarm (1), v lokalno dato-
teko alarm.txt zapiˇse vrednost 0. V primeru stanja izkljucˇenega
alarma (0) pa v datoteko zapiˇse vrednost 1.
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– check current temperature
Metoda preko zunanjega spletnega API-ja pridobi trenutno tem-
peraturo ozracˇja v Ljubljani in le-to vrednost vrne klicatelju me-
tode.
– switch light
S pomocˇjo te metode izklapljamo oziramo vklapljamo lucˇ. Metoda
v prvem koraku prebere vrednost datoteke light.txt, ki ponazarja
stanje lucˇi, in preko uporabe programa flux led prikljucˇi oziramo
izkljucˇi lucˇ.
• Spletni vmesnik
Prikazovalna logika spletnega vmesnika je napisana v programskih je-
zikih HTML, CSS in Javascript. Funkcionalna logika pa je napisana
v programskem jeziku PHP. Spletni vmesnik je sestavljen iz treh kom-
ponent. Eno komponento predstavlja slika kamere, drugo komponento
predstavljajo senzorji, ki kazˇejo trenutno stanje, tretja komponenta pa
je namenjena nadzoru sistema.
• Program za zajem in shranjevanje slike kamere koncˇne naprave
Program vseskozi preverja vrednost datotek detection.txt in alarm.txt.
Datoteka detection.txt predstavlja kolicˇino zaznanih vdorov ( senzor
premikanja in senzor za odprta vrata). Datoteka alarm.txt pa pred-
stavlja trenutno stanje alarma. Vrednost 1 predstavlja, da je alarm
vklopljen, vrednost 0 pa da je izklopljen. Poleg tega program preverja
tudi interno stanje recording, ki je uporabljen za sledenje snemanja.
Vrednost 1 ponazarja, da poteka zajem in shranjevanje slike kamere,
vrednost 0 pa da ne poteka zajem. V primeru, da je trenutno sta-
nje recording enako 0 vrednost stanja alarma 1 in vrednost zaznavanja
vdorov vecˇja od 1, pricˇne program z zajemom slike iz spletnega vme-
snika podporne naprave. zajeta slika se nato lokalno tako shrani da je
dostopna preko spletnega vmesnika.
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5.4 Uporaba in implementacija programske
opreme za podporno koncˇno napravo
Podporna koncˇna naprava vsebuje programsko opremo za branje stanja sen-
zorjev, prikaz slike prikljucˇene kamere ter zaznavanje in procesiranje glasov-
nih ukazov.
• Program za prikazovanje slike iz prikljucˇene kamere
Za prikazovanje slike na spletnem stezˇniku naprave je uporabljena pro-
gramska oprema MJPEG-Streamer.
• Program za zaznavanje in procesiranje glasovnik ukazov
S pomocˇjo mikrofona in programa VoiceCommand lahko glasovne ukaze
spremenimo v racˇunalniˇske ukaze. Program preko mikrofona posname
10 sekund zvoka, ki se lokalno shrani. Ta zvocˇni posnetek se nato posre-
duje Googlovemu strezˇniku, ki glas pretvori v tekstovno obliko. Ukaz,
ki je sedaj v tekstovni obliki, se primerja z uporabniˇsko definiranimi
ukazi in v primeru zadetka izvrsˇi ukaz. Na voljo imamo dva ukaza, prvi
je namenjen vklopu oziroma izklopu lucˇi, drugi pa je namenjen vklopu
oziroma izklopu alarmnega sistema.
• Program za branje trenutne temperature
Program vsakih 10 sekund prebere podatke s senzorja temperature,
ki poda trenutno vrednost temperature ozracˇja. S pomocˇjo spletne
metode API write temperature centralnemu sistemu sporocˇi trenutno
temperaturo.
• Program za zaznavanje premikanja
Program vseskozi cˇaka na signal senzorja, ki ponazarja, da je bilo za-
znano premikanje. Nato z uporabo metode increase detection number
sporocˇi strezˇniku, da je bilo zaznano premikanje. Ko senzor ne zaznava
premikanja, program preko metode decrease detection number sporocˇi
strezˇniku, da premikanje ni vecˇ zaznano.
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• Program za zaznavanje odprtih vrat
Program deluje na podoben nacˇin kot prejˇsnji, le da senzor napravi
sporocˇa, ali so vrata odprta ali zaprta. Prenos podatkov na strezˇnik
poteka preko metod, ki so uporabljene pri zaznavanju premikanja.
• Prilagoditve programa VoiceCommand
Prikljucˇen mikrofon ni podpiral prave oblike branja digitalnega signala,
ki ga je potreboval VoiceCommand. Pregledali smo formate, ki jih mi-
krofon omogocˇa, in vnesli popravke v program. Poleg tega programska
oprema flac, ki omogocˇa stiskanje in transformiranje zvocˇnih datotek,
ki je uporabljena v programu VoiceCommand ni ustrezno delovala. Po-
trebna je bila prilagoditev posˇiljanja zvocˇne datoteke na Googlov sple-
tni strezˇnik.
5.5 Prikaz delovanja
Slika 5.8: Prikaz spletnega vmesnika
Slika 5.8 prikazuje osnovni pogled spletnega vmesnika in vkljucˇuje:
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• pogled na sliko kamere, prikljucˇene na podporno koncˇno napravo,
• prikaz temperature v hiˇsi,
• prikaz zunanje temperature,
• odpiranje vmesnika za pregled preteklih posnetkov,
• stanje alarmne naprave,
• stanje lucˇi.
Spletni vmesnik omogocˇa, da namesto slike, ki se samodejno osvezˇuje, po-
gledamo tudi video. To naredimo tako, da pritisnemo na sliko kamere, ki
sprozˇi akcijo in odpre predvajalnik za ogled videa v zˇivo. To funkcionalnost
prikazuje slika 5.9.
Slika 5.9: Ogled videa v zˇivo
Posnetke, ki so nastali pri zaznanem premikanju ali zaznavanju odprtih vrat,
si lahko ogledamo preko spletnega vmesnika. Pritisk na gumb View Recor-
ding bo prikazal datoteke preteklih posnetkov, kot je prikazano na sliki 5.10.
Ime datoteke ponazarja cˇas in datum posnetka. S pritiskom na ime posnetka
se odpre predvajalnik in predvaja izbran posnetek 5.11.
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Slika 5.10: Vmesnik za posnetke
Poleg omenjenih funkcionalnosti spletni vmesnik ponuja sˇe spreminjanje sta-
nja alarmne naprave. S pritiskom na gumb stanja sistem alarm vkljucˇi ali
izkljucˇi. Lucˇ prav tako upravljamo na enak nacˇin. S pritiskom na stanje lucˇi
sistem prizˇge ali ugasne lucˇ.
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Slika 5.11: Ogled posnetka
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Diplomsko delo prikazuje koncept, implementacijo in prikaz delovanja sis-
tema na nadzor doma. Sistem vsebuje vse funkcionalnosti, ki smo si jih
prvotno zastavili.
Vsak razvoj spremljajo tudi tezˇave. S prvo tezˇavo smo se srecˇali pri delova-
nju senzorja za zaznavanje gibanja. Senzor, kot zˇe opisano, deluje v enem
izmed dveh nacˇinov. Prvi nacˇin delovanja prozˇi signal za zaznano premikanje
ob vsakem premiku, vendar ne sprozˇi signala, ko gibanje ni vecˇ zaznano. Po
pregledu dokumentacije senzorja smo spremenili nacˇin delovanja in od takrat
je bilo njegovo delovanje ustrezno.
Na trzˇiˇscˇu zˇe obstajajo sistemi za nadgraditev klasicˇne hiˇse v pametno hiˇso,
vendar so ti praviloma dragi. Sistem, razvit skozi prakticˇni del diplomske
naloge, pa je cenovno ugodnejˇsi, kar je tudi cilj diplomske naloge. Cenovna
ugodnost prinasˇa tudi nekatere pomanjkljivosti sistema. V primeru, da bi
potrebovali le sistem za nadzor temperature v razlicˇnih prostorih, je nasˇ
sistem drazˇji od konkurencˇnih zaradi potrebe po mini racˇunalniku za vsak
prikljucˇni senzor.
Druga omejitev nasˇega sistema je tudi sˇtevilo senzorjev, ki jih lahko pri-
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kljucˇimo na koncˇno napravo. Mini racˇunalnik ima le 26 prikljucˇkov GPIO,
med katerimi so tudi prikljucˇki za napajanje in ozmeljitev, ki sˇe zmanjˇsajo
dejansko sˇtevilo vhodov, na katere lahko prikljucˇimo senzorje.
Sistem, ki smo ga razvili, je enostaven, zato imamo veliko mozˇnosti za iz-
boljˇsave. Trenutni sistem zˇe zagotavlja dve kljucˇni lastnosti pametne hiˇse, to
sta vecˇja varnost in udobje, cˇe pa bi dodali sˇe pametni sistem za nadzor nad
ogrevanjem, prezracˇevanjem in hlajenjem (HVAC), potem bi imeli sˇe zadnjo
kljucˇno lastnost pametne hiˇse, to je vecˇja varcˇnost.
Seveda bi dobili vecˇji nadzor nad celotno hiˇso z uporabo vecˇjega sˇtevila
koncˇnih naprav, kar predstavlja sˇe dodatno mozˇnost izboljˇsave. S prikljucˇevanjem
vecˇjega sˇtevila koncˇnih naprav pa bi bila potrebna izboljˇsava spletnega vme-
snika. Spletni vmesnik bi dodatno lahko imel tudi tloris hiˇse, kar bi uporab-
nikom omogocˇilo boljˇsi pregled nad hiˇso.
Pamet v pametni hiˇsi predstavlja umetna inteligenca, ki spremlja uporab-
nikove navade in prilagaja hiˇso njegovim navadam. Z dodajanjem umetne
inteligenca bi uporabniki sistema sˇe dodatno pridobili na udobju.
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